Une meilleure securité dans Drupal
Par Marine Gandy & Nicolas Loye
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Un atelier (en anglais) est disponible ici :

Bienvenue!

https://gitlab.com/nicoloye/drupal-security-101
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AVERTISSEMEN

Ceci est une session dintroduction avancée
Il'y aura des QR codes et des mots clés en masse
Pas de recette magique ou par défaut
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VOUS MAINTENANT
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VOUS QUAND ON AURA FINI
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REFUS
PAR DEFAUT
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AUCUNE CONFIANCE
DES SAISIES UTILISATEUR
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- LES BASE

Connaissances de base a propos de
la securité dans la communauté
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DICTIONNAIRES & LISTES

Common Vulnerabilities and Exposures [E]i!
CVE Dictionnaire d’'informations publiques
relatives aux vulnérabilités de sécurité

MITRE —

Common Weakness Enumeration
CWE Liste des vulnérabilités répertoriées
dans les logiciels
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https://www.cve.org/
https://cwe.mitre.org/

ANSSI
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DICTIONNAIRES & LISTES

Dictionnaire d'informations publiques
relatives aux vulnérabilités de sécurité

Documents utiles de bonnes pratiques
et d'aide a la sécurité dans les Sl

https://gitlab.com/nicoloye/drupal-security-101
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https://www.cert.ssi.gouv.fr/
https://www.ssi.gouv.fr/administration/bonnes-pratiques/

NORMES & STANDARDS

Liste les menaces les plus fréquentes O] sH0)
TOP 10 dans les CWE. Globalement inchangée
depuis des années il 1]

OWASP —

Application Security Verification

ASVS Standard

3 niveaux de conformité et leurs criteres
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https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-application-security-verification-standard/

NORMES & STANDARDS

Score entre O et 25, 25 étant le plus critique

NIST _{ CMSS Common Misuse Scoring System

Point de mesure Valeur
Access complexity Basic o 0 é 4 - Non critique
Authentication User A -
e 5a9:Peucritique
Confidentiality N ;7 -
impact Some e 10314 :Modérément critique
Integrity impact Some e 15219: Critique

Exploit (Zero-day e 20a25:Tres critique

: Proof
impact)

Target distribution All

- AC:Basic/A:User/Cl:Some/Il:Some/E:Proof/TD:All
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https://www.drupal.org/drupal-security-team/security-risk-levels-defined

SECURITY UPDATES CYCLE

@ ©,

CONTRIB CORE
Mise a jour de sécurité tous Le troisieme mercredi du
les mercredis MOis
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https://www.drupal.org/drupal-security-team/security-release-numbers-and-release-timing#s-release-timing

- CONFIGURATION

Des bonnes pratiques tres efficaces
et simples a mettre en oeuvre
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FICHIERS .HTACCESS

Vigilance en dehors d’Apache
Vigilance sur les hébergeurs / PaaS
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CONFIGURATIONS & SERVICES
EN DEHORS DE LA RACINE (DOCROQT)

(file exists(

(

v [3 config
v [ drupal
> [ splits
> [ sync
services.app.example.yml

% settings.app.example.php
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https://github.com/drupal-composer/drupal-paranoia

CONFIGURATIONS ET SERVICES ADAPTES
CHARGES EN PROD

Pas de settings.local.php
Pas de services.local.yml

DRUPALCAMP ROAZHON
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LA CONFIGURATION DE PROD
EST CELLE PAR DEFAUT

Config Split pour les surcharges
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NE PAS EXPORTER / VERSIONNER
LES VALEURS SENSIBLES

Stocker des placeholders
Surcharger les valeurs depuis le fichier de settings
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https://www.drupal.org/docs/drupal-apis/configuration-api/configuration-override-system

STOCKER LES VALEURS SENSIBLES
DE FACON SECURISEE

Usage du module Dotenv

. Utiliser des secrets dans la Cl
Ne pas versionner le .env
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https://docs.gitlab.com/ee/ci/secrets/
https://www.drupal.org/project/dotenv

STOCKER LES VALEURS SENSIBLES
DE FACON SECURISEE

Usage du module Key Usage du module Vault
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https://www.drupal.org/project/vault
https://www.drupal.org/project/key
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TRUSTED HOSTS PATTERNS
RESTRICTIFS

]
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GESTION DES MEDIAS

Des fichiers non publics doivent étre stockés
dans le systeme de stockage privé:

/admin/config/media/file-system

https://gitlab.com/nicoloye/drupal-security-101
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EN DEHORS DE LA RACINE (DOCROOQOT)
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Rennes, 28-30 mars 2024

MEDIAS PRIVES

[ config
A EE

v [ private

¥, .htaccess
Rz
> D web

30
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DOSSIER TEMPORAIRE
EN DEHORS DU DOCROOT
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AUCUN DUMP VERSIONNE
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HTTPS PARTOUT !

Redirection vers HTTPS
Pas de mixed contents

[=] % [m]

https://gitlab.com/nicoloye/drupal-security-101
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https://www.drupal.org/https-information

EN-TETE HSTS

Usage de seckit (D8+)
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https://www.drupal.org/project/seckit
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CORS

Configuration dans le fichier yml de services

https://gitlab.com/nicoloye/drupal-security-101
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https://www.drupal.org/node/2715637
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EN-TETE Content-Security-Policy

Requéte: OK

http://www.exemple.fr/styles.css -
< » |——o0o0
- 1
_ ] e » |——00
& Requéte : (blocked:csp) —_—00

http:/www.malicieux.fr/script.js
Content-Security-Policy:
default-src
http:/www.exemple.fr
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EN-

DRUPALCAMP ROAZHON
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D

E Content-Security-Policy

Usage de CSP Usage de Seckit

https://gitlab.com/nicoloye/drupal-security-101
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https://www.drupal.org/project/csp
https://www.drupal.org/project/seckit

EN-TETE X-Frame-Options

Usage de Seckit
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https://www.drupal.org/project/seckit

EN-TETE Referrer-Policy

En cours d’intégration au core
(tagué pour 11.x-dev)

Usage de Seckit

DRUPALCAMP ROAZHON
mars 2024

Rennes, 28-30
https://gitlab.com/nicoloye/drupal-security-101

43


https://www.drupal.org/project/drupal/issues/3027122
https://www.drupal.org/project/seckit

SUBRESOURCE INTEGRITY

<link rel="styl

integrity="sha384-foolc6b” crossorigin="anonymous” >

Requéte: styles.css

..» o0
* | |
. ¢ = 00
& Impossible de charger la ressource 00 'Df
La valeur d’intégrité ne correspond pas -

Fichier modifié par une attaque
hash:sha384-baric6b

DRUPALCAMP ROAZHON
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SUBRESOURCE INTEGRITY

https://gitlab.com/nicoloye/drupal-security-101
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SUBRESOURCE INTEGRITY

En cours d’intégration au core*
(tagué pour 11.x-dev)

* pour les éléments agrégés uniquement

https://gitlab.com/nicoloye/drupal-security-101
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https://www.drupal.org/project/drupal/issues/3304450

EN-
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T

E X-Content-

ype-Options

https://gitlab.com/nicoloye/drupal-security-101
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EN-TETE X-XSS-Protection

Usage de Seckit
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https://www.drupal.org/project/seckit

SUPPRIMER LES EN-TETES DRUPAL

Usage de Remove_http_headers
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https://www.drupal.org/project/remove_http_headers




CHAQUE PERSONNE A UN COMPTE
UTILISATEUR INDIVIDUEL
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DESACTIVER LE COMPTE UTILISATEUR 1
(EN PRODUCTION)
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POLITIQUE DE MOT DE PASSE & AUTRES
SECURITES DE CONNEXION

Usage du module
Two-Factor Authentication
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https://www.drupal.org/project/tfa

POLITIQUE DE MOT DE PASSE & AUTRES
SECURITES DE CONNEXION

Une politique cohérente

Usage du module Password Policy (un peu ancienne)
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https://dev.acquia.com/blog/password-policies-and-drupal
https://www.drupal.org/project/password_policy

QUI PEUT CREER DES COMPTES UTILISATEURS ?

Vérifier que la politique de création de compte
est conforme aux besoins du métier:

/admin/config/people/accounts

DRUPALCAMP ROAZHON
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VERIFIER LES PERMISSIONS
DES ROLES / UTILISATEURS

Mieux vaut pas assez que trop
Se méfier du r6le anonyme
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INDEX SEARCH_API

Toujours activer le processeur “Content Access”
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https://gitlab.com/nicoloye/drupal-security-101
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MASQUER LES MESSAGES D'ERREUR

Masquer tous les messages:

/admin/config/development/logging
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CONFIGURER LA JOURNALISATION

Durée de rétention des données cohérente
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CONFIGURER LA JOURNALISATION

|déalement désactiver DBlog, privilégier
Syslog ou le module Monolog

;:.E& [=]
Fi:
[=] 2%
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https://www.drupal.org/project/monolog

CONFIGURER LA JOURNALISATION

A\ SENTRY
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https://www.drupal.org/project/raven

https://gitlab.com/nicoloye/drupal-se



MISES A JOUR DE SECURITE EFFECTUEES
& TABLEAU DE BORD A JOUR

Vérifier régulierement le statut avec Update Manager

Il n'y a pas d’erreur ou de vigilance a traiter
(dans le contexte du projet) :

/admin/reports/status
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MODULES / LIBS DE DEV A LEUR PLACE

Les dépendances de dev

DRUPALCAMP ROAZHON
-30 mars 2024
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PAS DE MODULE OU COMPOSANT INUTILISE

Les dépendances de dev ne sont pas appelées
Concerne tous les package managers
(composer, npm, etc)
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PAS DE COMPOSANTS OBSOLETES

Usage du plugin composer
Security Advisories
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https://github.com/Roave/SecurityAdvisories

PAS DE COMPOSANTS OBSOLETES

Usage de Dependabot Usage de Renovate
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https://github.com/marketplace/renovate
https://github.com/dependabot/dependabot-core
https://github.com/dependabot/dependabot-core

TOUJOURS A LAISE ?
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NOTRE PRESENTATION
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https://docs.google.com/presentation/d/1DFH1OJcJ7AMhP2WcH8bdQ35afGjvDKbq4fVU-QHSExg/edit?usp=sharing

- COD

Des vigilances au quotidien
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AUCUNE CONFIANCE
DES SAISIES UTILISATEUR
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DE QUOI SE MEFIER ?

e Soumissions de formulaire e Headers HTTP
e Arguments d'URL (query parameters) e FEnregistrements DNS
e Chemins d'URL e Enregistrements WHOIS

e Enregistrements de bases de donnees e Variables denvironnement

e Uploads d'utilisateurs e Configurations en place

e E-mails entrants , _ )
e (Configurations par défaut
e (Cookies o o
e .. toutce quivient de l'extérieur!

DRUPALCAMP ROAZHON
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SOLUTION
COMPLETE

Beaucoup des
vulnérabilités du TOP 10
sont couvertes par
I'emploi de ces 3 regles
simples et pour lesquelles
Drupal met a disposition
des APls

DRUPALCAMP ROAZHON

3 REGLES DE BASE

S

VALIDER  NETTOYER

Refuser le Supprimer tout ce
traitement desla qui semble
saisie malicieux

Hﬂ[[@
>

®

ECHAPPER

Neutraliser les
caracteres
sensibles

4
N

C

AL

Rennes, 28-30 mars 2024
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VALIDER

Valider les données saisies par l'utilisateur permet de refuser le traitement de la

saisie des le point d'entrée, tant que celle-ci ne correspond pas a un standard établi.

Validation d’un format e-mail :
example@example.com
Q Example-example

@ https//example.com

Drupal met a disposition plusieurs services de validation permettant de s'assurer de

la validité des données saisies par un utilisateur.

DRUPALCAMP ROAZHON
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https://emojipedia.org/check-mark-button/

VALIDER

De plus, l'usage des composants Symfony dans le cceur permet egalement
d’hériter dun ensemble de validators tres complets.

\Drupal: :service( )->isValid(

En dernier recours PHP met également a disposition des validators.

filter var( ) ;1%

DRUPALCAMP ROAZHON

Rennes, 28-30 mars 2024
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https://api.drupal.org/api/drupal/10/search/validator
https://www.php.net/manual/en/filter.filters.validate.php

NETTOYER & ECHAPPER

Nettoyer les données saisies par l'utilisateur permet de supprimer tout ce qui
pourrait étre considéré comme malicieux dans la saisie avant usage dans la
logique applicative. Le nettoyage peut étre une suppression des tags HTML, de
caracteres spécifiques, etc.

@ Entrées malicieuses Entrées nettoyées
How to <script>alert(‘xss’);</script> How to
How to <script>alert(‘xss’);</script> How to alert(‘xss’);
my-song-***.mp3 my-song- __.mp3
class1>class2 classl class2
DRUPALCAMP ROAZHON 7

Rennes, 28-30 mars 2024
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https://emojipedia.org/check-mark-button/

NETTOYER & ECHAPPER

Echapper les données permet de neutraliser les caracteres sensibles d'une
chaine de caracteres potentiellement malicieuse en limitant 'apparence finale

de la chaine.

@ How to <script>alert(‘xss’);</script>
How to &lt;script&gt;alert(\‘xss\’); &It;/script&gt;

DRUPALCAMP ROAZHON
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https://emojipedia.org/check-mark-button/

Rennes, 28-30 mars 2024

NETTOYER & ECHAPPER

Drupal met a disposition des méthodes de nettoyage et d’
échappement qui permettent de réaliser des traitements sur
des chaines de caracteres

t( >
\Drupal::translation()->formatPlural(
\Html: :escape( )

\Xss::filter( )

\Xss::filterAdmin( )
\UrlHelper: :stripDangerousProtocols (
\UrlHelper::filterBadProtocol (

DRUPALCAMP ROAZHON
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https://www.drupal.org/docs/security-in-drupal/writing-secure-code-for-drupal

NETTOYER & ECHAPPER

De la méme facon, il est possible d’échapper des chaines dans
les requétes SQL grace aux tableaux de placeholders

->query(

title = :title

* posts title =

DRUPALCAMP ROAZHON
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https://www.drupal.org/docs/drupal-apis/database-api/static-queries

NETTOYER & ECHAPPER

Comme pour les validations, il est possible d’utiliser
directement des sanitizers PHP

filter var( , FILTER_SANITIZE EMAIL)

Il existe également différentes méthodes d’échappement.

filter_ var( , FILTER_SANITIZE_FULL_SPECIAL_CHARS)

htmlspecialchars( , ENT_QUOTES, )

DRUPALCAMP ROAZHON
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https://www.php.net/manual/en/filter.filters.sanitize.php
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UTILISER LES APl FOURNIES

Consistance dans le code
Sécurité

Mise en cache

Mises a jour communautaires

https://gitlab.com/nicoloye/drupal-security-101

82


https://api.drupal.org/api/drupal

PERMISSIONS: REFUS PAR DEFAUT

e Nedonner que les permissions nécessaires
e Penser “defensive programming”

(!'\Drupal:: currentUser () ->hasPermission (

DRUPALCAMP ROAZHON
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ATTENTION AUX CACHES !

Utiliser Ia Cache API, avec les bons tags et contextes

Par exemple : un bloc qui change en fonction de
I'utilisateur connecté ne doit pas garder en cache les
informations de la personne précédente!
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https://api.drupal.org/api/drupal/core%21core.api.php/group/cache/9.3.x
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COOKIES CUSTOM

Vérifier les attributs Secure et
HttpOnly des cookies déposés

id=dConEur; Expires=Tue, 17 Oct 2023 08:30:00 GMT; Secure; HttpOnly
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https://developer.mozilla.org/fr/docs/Web/HTTP/Cookies#restreindre_lacc%C3%A8s_aux_cookies

4 - RESOURCE

Des aides a la mise en oeuvre
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SAST

GitLab
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https://docs.gitlab.com/ee/user/application_security/sast/
https://docs.sonarqube.org/latest/

DAST
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OWASP ZAP
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OWASP Benchmark
(fork de Fluidattacks)
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https://github.com/fluidattacks/Benchmark
https://www.zaproxy.org/

Scan de valeurs sensibles

@ git-secret E"._

Git-secret Trufflehog

DRUPALCAMP ROAZHON

Autres solutions

Rennes, 28-30 mars 2024
https://gitlab.com/nicoloye/drupal-security-101

90


https://docs.github.com/en/code-security/secret-scanning/about-secret-scanning
https://github.com/awslabs/git-secrets
https://github.com/trufflesecurity/trufflehog
https://geekflare.com/github-credentials-scanner/
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https://owasp.org/www-community/Source_Code_Analysis_Tools
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Observatory
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https://observatory.mozilla.org
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https://developer.mozilla.org/fr/docs/Web/HTTP

LINKS

Cheat sheets officiels de 'OWASP

e https://cheatsheetseries.owasp.org

Série de cours en ligne avec exercices pratiques

e https://portswigger.net/web-security

Bulletins d'alertes de sécurité

e Nttps://www.drupal.org/security

e Nttps://cve.mitre.org

e Nitps://cwe.mitre.org/
e https://nvd.nist.gov/

e Nttps://www.cert.ssi.gouv.fr/

DRUPALCAMP ROAZHON

Rennes, 28-30 mars 2024
https://gitlab.com/nicoloye/drupal-security-101

95


https://cheatsheetseries.owasp.org
https://portswigger.net/web-security
https://www.drupal.org/security
https://cve.mitre.org
https://cwe.mitre.org/
https://nvd.nist.gov/
https://www.cert.ssi.gouv.fr/

LINKS

Méthodologie OWASP Software Assurance Maturity Model

e https://owaspsamm.org

Guide de l'identité numérique
e Nttps://pages.nist.gov/800-63-3/sp800-63b.htmi#secs

Guide de gestion d'incident
e hittps://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf

Passwords Seclists
e https://github.com/danielmiessler/Seclists/blob/master/Passwords/Common-Credentials/

10-million-password-list-top-1000000.txt
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https://owaspsamm.org
https://pages.nist.gov/800-63-3/sp800-63b.html#sec5
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
https://github.com/danielmiessler/SecLists/blob/master/Passwords/Common-Credentials/10-million-password-list-top-1000000.txt
https://github.com/danielmiessler/SecLists/blob/master/Passwords/Common-Credentials/10-million-password-list-top-1000000.txt

LINKS

Outils de controle des dépendances

e https://owasp.org/www-project-dependency-check/

e https.//owasp.org/www-project-dependency-track/

e hitps://github.com/retirejs/retire.js/

Référentiel Opquast - Sécurité

e hittps://checklists.opguast.com/en/web-quality-assurance/detail/
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https://owasp.org/www-project-dependency-check/
https://owasp.org/www-project-dependency-track/
https://github.com/retirejs/retire.js/
https://checklists.opquast.com/en/web-quality-assurance/detail/
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